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Respondus € un software che garantisce la sicurezza durante lo svolgimento di
un esame informatizzato su Moodle. Tale software pud essere usato in due
modalita:

Lockdown browser
Lockdown browser + sistema di proctoring Monitor

Gli esami che prevedono lo svolgimento di un quiz (domande chiuse e/o aperte)
su Moodle che si avvale del sistema di controllo Respondus (in entrambe le
modalita) saranno erogati sull’istanza esami di Moodle
https://esamionline.unitn.it/

Lo/la studente dovra scaricare il software sulla macchina (Pc, laptop) su cui fara
'esame. Non si possono usare né tablet né ipad.

Il software e scaricabile dalla pagina https://esamionline.unitn.it/

Il Lockdown browser impedisce allo/a studente di accedere ad altre applicazioni
presenti sul computer e blocca le principali funzionalita della sua macchina.

Il quiz viene visualizzato in modalita full-screen e non puo essere minimizzato. Il
menu e la toolbar del browser sono rimosse ad eccezione del Back, Forward,
Refresh e Stop.

Viene impedito I'accesso ad altre applicazioni incluse quelle di messaggistica,
screen-sharing, virtual machines e desktop remote. Le funzioni di cattura dello
schermo, copia e incolla, click con il tasto sinistro, shortcuts da tastiera e task
switching sono disabilitate. Non € inoltre possibile uscire dal quiz finché lo
studente non ha inviato le risposte.

Il sistema Respondus nella modalita Lockdown Browser + Monitor:

1. impedisce allo/a studente di accedere ad altre applicazioni presenti sul
computer e blocca le principali funzionalita della sua macchina
(navigazione, chat, tasto destro del mouse, stampa, etc.);

2. monitora - tramite la webcam del computer usato per svolgere I'esame - e
controlla che lo/la studente non venga sostituito da altra persona durante
la prova d’esame;

3. registra l'audio ambientale per valutare la presenza di altre persone.

Il sistema Monitor registra la sessione d’esame, segnalando una serie di eventi
anomali: lo/la studente che si guarda intorno; si alza in piedi; si allontana dalla
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postazione; viene sostituito da un’altra persona; prende in mano degli oggetti
(libri, appunti, cellulare, ...); parla con qualcuno presente nella stanza o
attraverso altri dispositivi; apre programmi sul proprio computer, ecc.

Il sistema svolge un’analisi euristica dei dati raccolti e restituisce al/alla docente
una interpretazione del comportamento del/della candidato/a.

Con questo sistema il controllo avviene a posteriori, a esame concluso (trascorso
il tempo necessario per una decodifica e analisi automatizzata dei dati raccolti,
che dipende quindi anche dalla durata dell’esame stesso).

Di seguito si trovano tutte le istruzioni da seguire per lo svolgimento dell’esame
informatizzato col sistema Respondus.

INSTALLAZIONE RESPONDUS PRIMA DELLA PROVA DI ESAME
______________________________________________________________________________________________|

1. scaricare il sistema Respondus collegandosi all'istanza esami
e cliccando su ‘Download software per

svolgere gli esami:
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Download software RESPONDUS per svolgere gli esami

2. seguire la procedura di installazione
3. prendere visione della demo prima dell'installazione, dei termini di utilizzo
e quindi cliccare Install now

Respondus Step: 10f 2
Assessment Tools for Learning Systemns
Before You Install: Terms & Conditions:
This brief video explains the basic features By clicking the "Install Now" button, you
of LockDown Browser and why it's used at acknowledge that you have read and agree
your institution to the Respondus Inc. License Agreement

)

oL Exam

Note: Your antivirus software must allow
you to install software.

System requirements

T DN,

Are you a computer lab manager?
Total size: 63.8 MB

Copyright © 2017 Respondus Incorporated All rights reserved.
Privacy & Cookies

4. Cliccare sull’applicazione in basso a sinistra
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Respondus
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Step:2of 2
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sttt <ok {15 ik 10 Start the gownioad manualy.

The downloaded fie wi have the name LockDownBrowser2-0-6-04 exe
Locat and double-chck the fie {0 siart the sehup process. Follow e
enscreen NSO

s mstalisn. I0ete e LOCKDOWN BIIMSS 1607 0n YOU 023K10 401 5231
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5. Scegliere la lingua di installazione

Seleziona la lingua dell'installazione

Selezionare la lingua per l'installazione tra le opzioni indicate di
seguito.

Respondus LockDown Browser 2 - InstallShield Wizard -

"

Francese (Canada)
Inglese

Portoghese (Brasile)
Spagnolo
Tedesco

InstallShield

< Indietro Annulla

6. Sottoscrivere i termini di utilizzo:
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Respondus LockDown Browser 2 - InstallShield Wizard X
Contratto di licenza

Leggere attentamente il seguente contratto di licenza. \

LockDown Browser Terms of Use A

BY CLICKING THE ACCEPTANCE BUTTON OR INSTALLING OR USING THE LOCKDOWN
BROWSER SOFTWARE ("SOFTWARE"), THE INDIVIDUAL OR ENTITY LICENSING THE
SOFTWARE ("LICENSEE") IS CONSENTING TO BE BOUND BY AND IS BECOMING A
PARTY TO THIS END USER LICENSE AGREEMENT ("AGREEMENT"). IF LICENSEE DOES
NOT AGREE TO ALL OF THE TERMS OF THIS AGREEMENT, THE BUTTON INDICATING
NON-ACCEPTANCE MUST BE SELECTED, AND LICENSEE MUST NOT INSTALL OR USE
THE SOFTWARE.

AS USED IN THIS AGREEMENT, "RESPONDUS" and "LICENSOR" SHALL MEAN
RESPONDUS, INC.

(®) Accetto i termini del contratto di licenza Stampa

() Rifiuto i termini del contratto di licenza

InstallShield

< Indietro Annulla

7. A questo punto il programma verra installato e si visualizzera I'icona sul
proprio desktop:

SIMULAZIONE PRIMA DELLA PROVA DI ESAME

Alla pagina ( si trovano due quiz di

simulazione . E possibile fare la simulazione di un quiz in cui sia stato applicato
solo il Lockdown Browser e una simulazione in cui sia stato applicato il
Lockdown Browser + Monitor. Scegliere il test demo che rispecchia la modalita
del sistema di sorveglianza scelto dal proprio/dalla propria docente.
Consigliamo vivamente di fare la simulazione per testare la corretta
installazione del software sulla propria macchina e capire come si svolgera
'esame.
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Download software RESPONDUS per svolgere gli esami

Accedi alle SIMULAZIONI DEI QUIZ CON RESPONDUS

Di seguito si specifica la procedura da seguire nel caso di quiz in cui sia
applicato il sistema di sorveglianza Lockdown browser + Monitor

e #

Sistemare, preferibilmente, il proprio tavolo di lavoro contro una parete e
individuare il modo migliore per posizionare il proprio computer, in modo che
I'ambiente circostante sia ben visibile ed illuminato; evitare di mettersi in
controluce.

Il cellulare puo essere tenuto acceso (anche per essere usato, se necessario, in
modalita hotspot) ma non a portata di mano.

Per eventuali problemi tecnici nella fase di riconoscimento del sistema di
proctoring Monitor sara possibile chiamare il supporto tecnico (0461/281027).
Una volta iniziato il quiz, non sara piu possibile contattare il supporto.

Nel caso di interruzione della connessione, lo/la studente dovra cercare di
riconnettersi immediatamente, considerando che il timer del quiz di Moodle
continuera a scorrere nonostante l'interruzione. Nel caso l'interruzione durasse
piu minuti, sara discrezione del/della docente decidere se annullare o meno la
prova d’esame.

1. Collegarsi a all'orario indicato nell'appello
Esse3, in modo da avviare la procedura di riconoscimento con il Monitor.

2. Chiudere tutte le applicazioni del proprio computer (qualora lo si dimentichi,
prima di accedere al quiz il programma mostrera un messaggio di invito a
chiudere tutte le applicazioni).

3. Il riconoscimento dell'identita dello/a studente verra fatto successivamente
dal/dalla docente incrociando le immagini registrate dal sistema di proctoring
con I'immagine certificata di Esse3 caricata sulla piattaforma Moodle (nel
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caso in cui non si abbia la propria foto in Esse3, inviare in anticipo
un’immagine digitalizzata o la scansione del proprio documento di identita
al/alla docente).

4. Nell'istanza esami di Moodle ( ) effettuare il
login con le proprie credenziali di Ateneo.

5. Entrare nel corso per cui si deve svolgere il quiz e cliccare sul titolo del quiz.

6. Lanciare il Lock Down Browser:

Respondus LackDown Browser with Respondus Monitor (webcam) is required for this exam.

Download LockDown Browser | Check your LockDown Browser Setup

Launch LockDown Browser

7. Cliccare su Apri URL o Apri Lock Down Browser per confermare; in
guesto momento si ricevera I'eventuale messaggio che informa della
chiusura delle altre applicazioni lasciate attive.

Aprire URL:Respondus LockDown Browser?

https://esamionline.unitn.it vuole aprire guesta applicazione.

Apri URL:Respondus LockDown Browser

8. Attendere il caricamento del programma.

9. Cliccare su Start Quiz e seguire le indicazioni del sistema (8 STEP)

Universita degli Studi di Trento

Molino Vittoria

via Giuseppe Verdi, 6 — 38122 Trento (Italy)
P.IVA - C.F. 00340520220

www.unitn.it



UNIVERSITA
DI TRENTO

Direzione
Didattica e Setrvizi agli Studenti

Respondus LockDown Browser

STEP 1:
Terms of use: accettare i termini d’uso.

STEP 1: TERMS OF USE

Terms of Use|

STEP 2: WEBCAM CHECK

STEP 3: ADDITIONAL INSTRUCTIONS

These Terms of Ug
STEP 4: GLIDELINES + TIPS Cemer FeamsT) ing
Inc. ("Respondus”)
regarding your uss
STEP 5: STUDENT PHOTO full and that you a

Respondus Manitd
STEP 6: ENVIRONMENT CHECK Monitor Seftware’
1ogether o provid
student assessme

STEP 7: FACIAL DETECTION CHECK
The Respondus He

enable users of Lo

STEP B: BEGIN EXAM Services include, fi
Respondus, and li

&z narr.nf an affar]

Agree

STEP 2:

Webcam check: verificare le impostazioni della webcam; verra chiesto di
registrare per qualche secondo la propria immagine. Per farlo, la webcam deve
essere impostata in modo tale che la propria immagine compaia correttamente
nella finestra indicata.
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Verificare poi che video e audio siano stati registrati correttamente e procedere.

Registrare nuovamente audio e video se immagine e audio non risultassero
chiari.

STEP V: TERMS OF USE

Webcam Check

Watch the five second video to ensure

Then click "Continue."

STEP 3: ADDITIONAL INSTRUCTIONS

STEP 4: GUIDELINES + TIPS

STEP 5: STUDENT PHOTO

STEP 6: ENVIRONMENT CHECK

STEP 7: FACIAL DETECTION CHECK

STEP &: BEGIN EXAM
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Seguire poi le ulteriori istruzioni indicate dal sistema.

STEP 3:

Additional instructions; viene nuovamente spiegato il comportamento da tenere
durante 'esame: si raccomanda di stare seduti (non dondolarsi sulla sedia), di
non spostarsi mai dall’area di inquadratura della webcam, ecc. Cliccare su
Continua.

STEP 4:
Guidelines + Tips: individuare un ambiente tranquillo nel quale non ci sia il
rischio di essere interrotti, spegnere musica o televisore.



Verificare che la connessione sia stabile. Chiedere a chi usa la medesima
connessione di non farlo per tutta la durata dell’esame.

Posizionare il proprio computer su una superficie stabile. Se si usa un portatile,
evitare di muoverlo durante 'esame o di inclinare lo schermo: la webcam deve
sempre inquadrare il candidato/la candidata.

Non indossare occhiali da sole o berretti e verificare la luminosita dell’ambiente
circostante onde evitare di compromettere la qualita della videoregistrazione.
Evitare di mettersi in controluce.



Spegnere dispositivi come tablet e altri computer e allontanarli dalla propria
postazione. Il cellulare puo essere tenuto acceso (per essere usato in modalita
hotspot o per contattare il supporto tecnico in caso di problemi durante il
riconoscimento) ma non a portata di mano.

STEP 5:
Student photo: il programma scattera una foto, che verra in seguito confrontata
con la foto certificata dall’Ateneo.



STEP 6:

Environment check: fare un breve video di quello che compare attorno alla
postazione. Sollevare la webcam o il laptop (se la webcam é integrata) ed
effettuare una panoramica dell’ambiente circostante e della postazione di lavoro.




STEP 7:

Facial detection check: controllare se la propria immagine ottiene il check
positivo (Success!), in caso contrario sistemarsi meglio di fronte al computer e
controllare l'illuminazione della stanza. Deve comparire il pollice verde.




STEP 8:
Begin exam: la configurazione e terminata, si potra iniziare 'esame.

AL TERMINE DELLA PROVA
______________________________________________________________________________________________|

Al termine della prova:
inviare il test
comparira una finestra in un cui si chiedera di dare un feedback sul
funzionamento dell'applicazione. Cio che si invia andra a Respondus, non
all’esaminatore;

disconnettersi.



Di seguito si specifica la procedura da seguire nel caso di quiz in cui sia utilizzato
Respondus solo con Lockdown browser. A discrezione del/della docente la
sorveglianza potrebbe essere fatta in questo caso con Zoom, installato su altro
device (es. smartphone), non sulla macchina su cui si svolge il test.

Sistemare, preferibilmente, il proprio tavolo di lavoro contro una parete e
individuare il modo migliore per posizionare il proprio computer, in modo che
'ambiente circostante sia ben visibile ed illuminato; evitare di mettersi in
controluce.

Tenere a portata di mano il cellulare per il riconoscimento via Zoom, che dovra
essere scaricato quindi sul proprio telefono. Durante I'esame il cellulare dovra
essere posizionato in modo da far vedere I'area di lavoro.

Nel caso di interruzione della connessione, lo/la studente dovra cercare di
riconnettersi immediatamente, considerando che il timer del quiz di Moodle
continuera a scorrere nonostante I'interruzione. Nel caso l'interruzione durasse
piu minuti, sara discrezione del/della docente decidere se annullare o0 meno la
prova d’esame.

1. Collegarsi a all'orario indicato
nell'appello Esse3 . Si accede con le credenziali di Ateneo.

2. Chiudere tutte le applicazioni del proprio computer (qualora lo si
dimentichi, prima di accedere al quiz il programma mostrera un
messaggio di invito a chiudere tutte le applicazioni).

3. Entrare nel corso per cui si deve svolgere il quiz e cliccare sul titolo del
quiz, quindi sul pulsante che lancia il Lock Down Browser:




4. Cliccare su Apri URL o Apri Lock Down Browser per confermare; in
guesto momento si ricevera I'eventuale messaggio che informa della
chiusura delle altre applicazioni lasciate attive.

5. Attendere il caricamento del programma.

6. Cliccare su Start Quiz e svolgere I'esame.

AL TERMINE DELLA PROVA
________________________________________________________________________________________________|

Al termine della prova:
inviare il test

disconnettersi.

Per maggiori informazioni:

Didattica OnLine

Divisione Centro Linguistico Test Center e Didattica Online
Direzione Didattica e Servizi agli Studenti

Universita degli Studi di Trento

tel. +39 0461 283316

uff.didatticaonline@unitn.it



